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                  CYBERSECURITE / UTILISATEUR 
 

FORMATION EC-COUNCIL CSCU 
(UTILISATEUR INFORMATIQUE 

SECURISE CERTIFIE) 

 

 

         

 
CIBLE 

Personne utilisant un 

ordinateur (PC, Laptop, 
Smartphones ou Tablette…) 

quel que soit son profil et son 
domaine d’activité (Assistant 

de direction, agent de 

bureau, cadre, commercial, 
enseignant, particulier) 

 

 
Débutant 

 

 

14H 
De formation 

 

12 
Participants 

Maximum par session 
de formation 

 

   

      

 
METIER 

Tout métier utilisant l’outil 

informatique… 

      

         
 

 
  

OBJECTIFS OPÉRATIONNELS 

 

MÉTHODES 
D’ANIMATION 

 

• Démarche déductive 
• Etudes de cas 

• Mises en situation pratique 

• Échanges de pratiques 
 

Comprendre les diverses menaces en cybersécurité. 
Repérer, éliminer et protéger (menaces, virus, 
phishing de banque, vol d’identité, …) 
Travailler et naviguer sur Intranet et Internet en toute 

sécurité. 
Connaitre les étapes nécessaires pour définir son 

niveau d'exposition en termes de sécurité. 
 

 

 

 

PRÉ-REQUIS 

 

PLAN PERSONNEL DE 
PROGRÈS 

• Individualisé pour chaque stagiaire 
• Passage de l’examen CSCU (code : 

112-12) 

 

Savoir parler, lire, écrire et comprendre correctement le 
Français. 
Avoir des notions d'anglais (lecture uniquement). 
Savoir utiliser un ordinateur (utilisation basique). 
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  PROGRAMME 
DE LA FORMATION :  
 

THÉORIE   
            
Introduction à la sécurité des données 

 
Sécurisation des systèmes d’exploitation 

o Directives pour sécuriser Windows et Mac OS X 
 

Logiciels malveillants et antivirus 
o Comment tester si un antivirus fonctionne 

 
Sécurité de l’Internet 

o  Comprendre la sécurité en ligne des enfants 
 

Sécurité sur les réseaux sociaux 
o Bien se sécuriser sur les réseaux sociaux 

 
Sécurisation des communications par email 

o Bien utiliser les messageries internet 
 

Sécurisation des appareils mobiles 
o Sécuriser les appareils mobiles 

 

Sécuriser le Cloud 
 

Sécurisation des connexions réseau 
o Mesures pour sécuriser les connexions réseau 

 
Sauvegarde des données et reprise après sinistre 

 
 

 

PRATIQUE   
o Environnement interactif avec un graphisme simple 

leur permettant de comprendre facilement 

o Etudes de cas liés à l’activité professionnelle des 

participants 

 

Test sous forme d’étude de cas durant et à la fin 
de la formation 

FORMATEUR 

• Minimum 10 ans d’expérience 
• Expert dans son domaine 

• Pédagogue confirmé 

 

L’ACCOMPAGNEMENT 
PERSONNALISÉ 

• Débrief de la formation 
• Évaluation à chaud individuelle 

• Rapport de formation détaillé 
aux encadrants du stagiaire 

• Préconisations pour les 
prochaines actions de 

formation 
• Support de formation 

 

INFRASTRUCTURE 
• Salle équipée d'un PC par 

personne et d’un 
vidéoprojecteur 

 

 

  

MODALITÉS 
D’ÉVALUATION ET DE 

VALIDATION 

 

• QCM portant sur les acquis 
• Bilan et certification EC-

COUNCIL 

 

  

INTER OU INTRA-

ENTREPRISE 

 

   

AVANT TOUTE FORMATION :  

Le chargé de formations contactera le commanditaire afin de :  
o Connaître les spécificités propres à l’entreprise.  
o Connaître les spécificités des techniques liées au métier visé 


