Il CYBERSECURITE / PROFESSIONNEL

FORMATION EC-COUNCIL CHFI
(ENQUETEUR CYBER FORENSIQUE
CERTIFIE)

2. 35H 6
Spécialiste

Participants

. Maximum par session
De formation de formation

METHODES OBJECTIFS OPERATIONNELS
D’ANIMATION

Démarche déductive Savoir récupérer des fichiers supprimés.

Etudes de cas Rédiger des rapports d’investigation.

Mises en situation pratique Sécuriser et évaluer une scene de crime électronique.

Echanges de pratiques Documenter les scénes de crime électronique.
Collecter et conserver des preuves électroniques.

PLAN PERSONNEL DE PRE-REQUIS

PROGRES Conna?ssance de I'angl_ais technique i
Connaissance du fonctionnement des systemes

e Individualisé pour chaque stagiaire d’exploitation clients et serveurs.

» Passage de I'examen CHFI (code : Connaissances fondamentales des protocoles de réseaux,

312-49) par exemple TCP/IP.

Notions générales des roles de serveurs et des services
présents dans un réseau.
La certification CEH est un prérequis vivement
recommandé
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FORMATEUR P ROG RAM M E
e Minimum 10 ans d’expérience DE LA FORMATION -

e Expert dans son domaine
e Pédagogue confirmé

L’ACCOMPAGNEMENT
PERSONNALISE

Débrief de la formation
Evaluation a chaud individuelle
Rapport de formation détaillé
aux encadrants du stagiaire
Préconisations pour les
prochaines actions de
formation

Support de formation

INFRASTRUCTURE

e Salle équipée d'un PC par
personne et d'un
vidéoprojecteur

MODALITES
D'EVALUATION ET DE
VALIDATION

e QCM portant sur les acquis
e Bilan et certification EC-
COUNCIL

INTER OU INTRA-
ENTREPRISE

AVANT TOUTE FORMATION :
Le chargé de formations contactera le commanditaire afin de :
o Connaitre les spécificités propres a l’entreprise.
o Connaitre les spécificités des techniques liées au métier visé
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